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BAB III 
ANALISIS 

 

Pedoman yang digunakan oleh auditor dalam melakukan proses audit akan 

mengacu pada satu atau lebih referensi. Dua di antaranya yang cukup umum digunakan 

adalah COBIT dan COSO Internal Control – Integrated Framework (COSO 

Framework). Kedua framework referensi tersebut memiliki peran yang berbeda. COSO 

Framework merupakan pedoman pengendalian intern yang digunakan oleh perusahaan 

terutama pada proses manajemen secara luas, sementara COBIT adalah framework  yang 

mendukung praktek penerapan kendali tata kelola TI yang baik dalam sebuah perusahaan.  

Sesuai dengan hal tersebut, maka melalui langkah analisis yang tepat, irisan 

pemetaan dari keduanya dapat membentuk sebuah model pedoman audit SOX 404; 

pedoman audit pengendalian intern tata kelola TI dalam proses pelaporan keuangan. 

Berikut adalah diagram dari konsep serta proses analisis yang akan dilakukan 

untuk membangun model tersebut : 
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Gambar III-1 Diagram Analisis 
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Sesuai dengan gambar diatas, hasil analisis utama berupa model teoretis (pedoman 

audit SOX404 bagi tata kelola TI) akan didapatkan dari analisis resiko, analisis model 

referensi, audit TI guidelines, komparansi terhadap referensi pemetaan kedua framework 

(COBIT dan COSO Framework) terkait dengan keterhubungannya dengan SOX, tata 

kelola perusahaan dan tata kelola TI, ditambah dengan analisis pendukung kriteria kerja 

COBIT, tipe implementasi pengendalian intern serta detil komponen COSO Framework. 

3.1 Pengendalian Intern Terhadap Pelaporan Keuangan dalam 

Tata Kelola TI 

Sesuai Bab 2.3, tata kelola TI dijabarkan sebagai sistem kebijakan yang mengatur 

keseluruhan TI dalam perusahaan. Dimulai dari pengaturan terhadap perangkat lunak, 

perangkat keras, penerapan peraturan umum, prosedur pelaksanaan, hingga perancangan 

sistem kendali yang memastikan seluruh prosedur dan pengaturan tersebut dapat 

diterapkan dengan baik.    

Sistem keuangan perusahaan yang berbasiskan TI juga menerapkan peraturan 

maupun prosedur yang sama dengan sistem lain sesuai dengan rancangan tata kelola TI 

perusahaan. Keseluruhan sistem tersebut melalui tahap perencanaan, pengembangan, 

pengelolaan, enhancement, serta pengawasan dan evaluasi.  
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Gambar III-2 Sistem Keuangan Berbasiskan TI 
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Gambar di atas menjelaskan bahwa pada sistem pelaporan keuangan berbasiskan 

TI, keseluruhan proses harus sejalan dengan objektivitas TI serta objektivitas bisnis 

perusahaan. Pada inisiasi proses, dilakukan perancangan terhadap resource, cost 

(budgeting), serta perencanaan sistem kendali yang ingin diterapkan pada sistem. Tahap 

pengembangan dapat dilakukan in-house menggunakan jasa pihak ketiga (third party 

services). Begitu pun dengan proses pengelolaan atau enhancement.  

Sesuai dengan SOX 404, pengawasan dan evaluasi terhadap efektivitas kinerja 

sistem dilakukan melalui penilaian auditor internal dan pihak manajemen. Kemudian, 

hasil penilaian tersebut diperiksa oleh pihak auditor independen sebelum disahkan dan 

dibuka untuk investor beserta laporan keuangan tahunan. 

Dalam tata kelola TI, setiap pekerjaan non-operasional yang berpengaruh 

terhadap sistem secara keseluruhan disebut proyek. Proyek menyatakan satuan kerja 

dengan batasan tertentu, seperti periode (memiliki saat mula dan akhir), budget serta 

resource yang digunakan. Dalam proses implementasi proyek perangkat lunak, 

perusahaan harus menerapkan framework tertentu sebagai standar pelaksanaan suatu 

proyek. Dengan menerapkan metodologi tertentu, maka akan dihasilkan dokumentasi 

serta kelengkapan proses yang sama antara satu proyek dengan proyek lain. 
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Gambar III-3 Proses Pelaporan Keuangan 
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  Gambar III-3 menunjukan proses pelaporan keuangan berbasis TI secara umum. 

Dapat dijabarkan bahwa proses inisialisasi dilakukan pada proses data entry yang dilakukan 

oleh user. Proses tersebut berupa modifikasi data berupa penambahan, perubahan atau 

pengurangan catatan aktivitas keuangan harian perusahaan seperti aktiva, aset, transaksi, stok 

barang (belanja), penggajian pegawai, dan sebagainya. User (operator) didefinisikan sebagai 

personel perusahaan yang terhubung ke sistem utama secara langsung maupun remote. User 

juga dapat didefinisikan sebagai pelanggan yang memiliki akses input data melalui jaringan 

perdagangan elektronis melalui internet sebagai mediator.  

Dari proses data entry tersebut, pengolahan (processing) data terjadi pada sistem 

utama perusahaan sesuai dengan input masukan yang diberikan oleh user. Pengolahan 

data dapat berupa pencatatan, penghitungan hasil, dan sebagainya. Hasil pengolahan 

tersebut akan disimpan pada data storage dalam format yang dibutuhkan oleh perusahaan 

sebagai informasi akhir maupun bahan awal untuk pengolahan lebih lanjut yang dapat 

digunakan untuk pengambilan keputusan. Selain disimpan, data serta informasi tersebut 

juga di-backup dan dialirkan menuju sebuah sistem DR (disaster recovery) sebagai 

bentuk pengamanan terhadap kontinuitas operasional perusahaan.  

Pihak yang berkepentingan dapat men-generate laporan keuangan dengan 

mengatur proses pencatatan dan penghitungan terhadap sirkulasi keuangan perusahaan, 

meliputi segala proses dan pemasukan data yang terkait dengan pelaporan keuangan. 

Pada setiap bagian, terdapat tindakan pengendalian intern yang diatur dan dikelola oleh 

pihak manajemen. CEO (Chief Executive Officer), CFO (Chief Finance Officer), serta 

CIO (Chief Information Officer) bertanggung jawab terhadap proses pelaporan keuangan 

serta penerapan pengendalian intern di dalamnya. 

General control yang disebutkan pada sub-bab 2.2.2.1 mengacu pada kendali 

secara umum yang memastikan tingkat keamanan, stabilitas dan reliabilitas performansi 

resource (perangkat keras, perangkat lunak, serta SDM) beroperasi sesuai dengan batasan 

yang telah ditetapkan. Jika general control tidak diimplementasikan dengan baik, maka 

application control, antara lain : fungsi-fungsi pengamanan pada sistem-sistem individual 

atau logic dalam program yang menyediakan antarmuka, tidak akan dapat 

diimplementasikan dengan baik. 
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Sejak dirilisnya SOX, PCAOB menyatakan sebuah opini tentang IT General 

Control yang mendefinisikan pengendalian intern sebagai tindakan yang memiliki 

dampak besar terhadap objektivitas kriteria kendali sesuai dengan kriteria kerja COBIT. 

Contohnya adalah pengendalian terhadap pengembangan program, perubahan program, 

operasional komputer, serta akses terhadap program dan data, akan membantu 

memastikan bahwa kendali spesifik terhadap proses beroperasi dengan efektif. Oleh 

sebab itu, pengendalian intern dalam tata kelola TI harus dirancang, diimplementasikan 

serta dapat dievaluasi dengan baik oleh pihak perusahaan.   

Sesuai dengan peranan dalam penerapannya terhadap tata kelola TI, terdapat tiga 

level pengendalian intern, yaitu : 

1. Level manajemen eksekutif. 

Pada level ini, objektivitas bisnis dipersiapkan, peraturan dicanangkan dan 

keputusan-keputusan dibuat. Hal-hal yang berhubungan dengan pengelolaan 

resource perusahaan diatur agar sesuai dengan strategi perusahaan. Preventive 

controls dan general controls disusun dan dibangun. 

2. Level proses bisnis 

Pada level ini, kendali dibangun spesifik untuk aktivitas bisnis tertentu. 

Sebagian besar proses bisnis diotomasi dan terintegrasi dengan sistem aplikasi 

TI lain. Hal tersebut menyebabkan banyak proses kendali pada level ini 

diotomasi. Namun, terdapat juga kendali dalam bentuk prosedur manual, 

seperti otorisasi, serta pemisahan tanggung jawab dan wewenang dalam 

perusahaan.  

Kontrol pada tingkat ini merupakan kombinasi dari sistem kendali manual 

yang dioperasikan oleh bisnis, serta kendali bisnis dan kendali aplikasi yang 

terotomasi. Seluruh perancangan dan pengelolaan pada level ini merupakan 

kewajiban sisi bisnis, meskipun implementasi rancangan dan sistem 

pengelolaan diimplementasikan oleh pihak TI. Proses bisnis berperan sebagai 

detection control dalam pengendalian intern.  
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3. Level operasional 

Untuk mendukung performansi bisnis, manajemen TI merancang sistem 

pelayanan yang paralel terhadap seluruh proses bisnis perusahaan, baik dari 

aspek proses operasional, development, maupun infrastruktur (jaringan, basis 

data, OS). Pada level ini, kendali berlaku bagi seluruh aspek tersebut pada 

tingkat global. Operasional juga berperan sebagai corrective controls. 

3.2 Audit TI terhadap Pengendalian Intern Tata Kelola TI 

Pengendalian harus dirancang untuk memfasilitasi pencapaian tujuan perusahaan 

secara tepat guna. Implementasi kendali yang berlebihan berarti pemborosan investasi 

perusahaan. Namun di sisi lain, kekurangan kendali dapat meningkatkan resiko yang 

harus ditanggung oleh perusahaan. Untuk mengetahui apakah implementasi kendali telah 

dilakukan sesuai dengan kebutuhan perusahaan maka perlu dilakukan audit.  

Gol utama dari pelaksanaan evaluasi penilaian atau audit adalah untuk menciptakan 

keseimbangan yang tepat antara pengendalian intern yang diperlukan oleh manajemen 

dengan penerapannya, dalam bentuk penanganan resiko dalam tata kelola TI. Tata kelola 

TI digambarkan sebagai struktur utama dari hubungan dan proses perusahaan yang dapat 

menambah value sekaligus menyeimbangkan resiko dengan kalkulasi ROI (Return-of-

Investment) perusahaan.  

Dalam merancang sistem evaluasi atau audit pengendalian intern dalam tata 

kelola TI, yang harus dilakukan oleh auditor internal perusahaan adalah sebagai berikut : 

1. Mengidentifikasi proses-proses besar yang signifikan dalam alur bisnis 

perusahaan. Yang dilakukan dalam tahap ini adalah memetakan titik kendali 

terhadap lingkungan TI klien.  

2. Mendokumentasikan proses-proses tersebut dan meng-assign kepemilikan dari 

proses tersebut 
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3. Mendefinisikan kriteria titik kendali dari proses-proses tersebut, meliputi 

pendeskripsian resiko, tipe kendali yang diterapkan, pengkategorian kendali, 

metode pengendalian, serta aktivitas kendali. 

4. Mendefinisikan aktivitas kendali yang dilakukan terhadap proses-proses 

tersebut. Hal ini meliputi tingkatan prioritas kendali tersebut, gambaran serta 

penilaian terhadap pelaksanaan kendali tersebut saat ini, target pencapaian 

maksimal terhadap pelaksanaan kendali, pengumpulan bukti dari aktivitas 

kendali proses tersebut serta peraturan dan perundangan yang yang mendukung 

aktivitas kendali, dilengkapi dengan hasil testing terhadap aktivitas kendali. 

5. Melakukan testing performansi, yaitu tes terhadap kegiatan kontrol performansi. 

Hal tersebut terdiri atas pencatatan frekuensi, proses tes kontrol, evaluasi 

terhadap kendali proses serta penarikan opini akhir 

6. Melakukan penilaian terhadap resiko ada atau tidaknya pengendalian. Dalam 

melakukan hal tersebut, disertakan juga rekomendasi tindakan apabila proses 

kendali yang dilakukan saat ini dirasa tidak efektif, beserta tanggal pengecekan 

ulang (remediasi) terhadap tindakan perbaikan tersebut. 

3.3 Pemetaan COSO Framework dan COBIT untuk SOX404 

 Seperti telah disebutkan sebelumnya, framework yang sering digunakan oleh 

perusahaan publik sebagai upaya pemenuhan SOX adalah COSO Framework dan 

COBIT. Hal tersebut umumnya didasari atas anjuran SEC (U.S. Securities and Exchange 

Commission) selaku badan kendali dan pengawas pelaksanaan Sarbanes-Oxley selain 

PCAOB
11

.  

 Kedua framework tersebut memandang kendali sebagai entitywide process (proses 

bagi seluruh entitas dalam perusahaan). Namun, COSO Framework dan COBIT ditujukan 

untuk sasaran yang berbeda. COSO Framework digunakan dalam strategi manajemen 

perusahaan secara keseluruhan dengan menitikberatkan pada aspek-aspek effectiveness & 

efficiency of operations, reliable of financial reporting, dan compliance with laws and 

                                                           
11

 PCAOB : U.S. Public Company Accounting Oversight Board 
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regulations. Sementara COBIT diperuntukkan bagi manajemen, pengguna dan auditor 

(khususnya auditor TI) dan lebih terpusat untuk kendali pada TI perusahaan, dengan 

menambahkan aspek quality dan security. Perbedaan ini akan berpengaruh lebih lanjut 

pada batas-batas cakupan setiap framework.  

 Dalam pemetaan keterhubungan komponen COSO Framework dengan domain 

COBIT tidak terdapat hubungan one-to-one, melainkan pemetaan yang lebih luas dan 

kompleks yang bertujuan untuk memberikan referensi bagi pihak auditor dalam 

melakukan penilaian terhadap pengendalian intern pelaporan keuangan.  

Model audit pengendalian intern TI yang sering diterapkan oleh auditor, 

umumnya menitikberatkan pada dua poin yaitu peningkatan efektivitas dan efisiensi 

operasional perusahaan dan menjaga kepatuhan terhadap peraturan yang berlaku. 

Sementara, SOX 404 memiliki fokus utama pengendalian intern terhadap pelaporan 

keuangan. Oleh sebab itu, dari tiga tujuan utama pengendalian intern dalam COSO 

Framework, titik kendali yang disorot adalah yang berhubungan dengan reliable 

financial reporting.  

Dengan demikian, dalam menyusun sebuah model pedoman audit untuk SOX 

404, auditor dapat menentukan terlebih dahulu faktor-faktor penting yang berhubungan 

dengan proses pelaporan keuangan serta dapat mendefinisikan resiko-resiko yang 

dihadapi dalam proses tersebut.  

3.4 Pemilihan Titik Kendali Berdasarkan Resiko dan Kriteria 

Kerja COBIT 

 Bagi COSO Framework, pengendalian intern adalah sebuah proses yang 

dirancang oleh badan eksekutif perusahaan untuk menciptakan sebuah pengamanan 

terhadap pencapaian objektivitas perusahaan. COBIT melakukan pendekatan pada area 

TI dengan berfokus kepada informasi perusahaan (tidak hanya informasi keuangan) yang 

dibutuhkan dalam mendukung proses bisnis, termasuk sumber daya yang berhubungan 

serta proses-proses TI perusahaan.  
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Pengendalian intern akan meliputi policy, struktur organisasi, praktek dan 

prosedur yang menjadi tanggung jawab manajemen perusahaan. Dalam implementasi tata 

kelola perusahaan, harus dipastikan adanya kebijakan yang dipatuhi oleh setiap individu 

yang terlibat dalam proses pengelolaan, penggunaan, rancang-bangun, pengembangan, 

dan pemeliharaan atau operasional TI perusahaan. Titik kendali TI adalah pernyataan 

mengenai hasil atau tujuan yang harus dicapai melalui penerapan prosedur kendali dalam 

aktivitas TI tertentu.  

Sasaran pengaturan yang terdapat dalam COSO Framework meliputi efektivitas, 

efisiensi kinerja, pelaporan keuangan yang terpercaya, dan pemenuhan terhadap hukum 

dan undang-undang. Peran COSO Framework adalah sebagai fidusia. Menanggapi hal 

tersebut, IT Governance Institute (ITGI)  bekerjasama dengan Information Systems Audit 

and Control Association (ISACA) menggunakan pengaturan COSO Framework sebagai 

suatu referensi dalam COBIT.  

COBIT memiliki peran yang mencakup kontrol kualitas dan kebutuhan 

pengamanannya dalam tujuh kategori yang overlap dengan COSO Framework, yaitu 

efektivitas, efisiensi, kerahasiaan (confidentiality), integritas, availabilitas, pemenuhan 

(compliance), dan reliabilitas terhadap informasi. Tujuh kategori ini membentuk fondasi 

awal 34 titik kendali utama dalam COBIT. 

Menurut COBIT, keputusan bisnis yang baik harus didasarkan pada knowledge 

yang berasal dari informasi yang relevan, komprehensif, dan tepat waktu. Informasi 

tersebut dihasilkan oleh sistem yang dapat memenuhi kriteria kerja sebagai berikut : 

 Efektifitas (effectiveness) 

Fokus pada perolehan informasi yang relevan dengan proses bisnis dengan 

penyampaian informasi benar, konsisten, dapat dipercaya dan tepat waktu. 

 Efisiensi (efficiency) 

Fokus pada penggunaan sumber daya yang optimal. 
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 Kerahasiaaan (confidentiality) 

Fokus pada perlindungan informasi penting perusahaan terhadap orang yang tidak 

memiliki otorisasi. 

 Integritas (integrity) 

Fokus pada keakuratan dan kelengkapan informasi sesuai dengan harapan dan 

nilai bisnis perusahaan. 

 Kepatuhan (compliance) 

Fokus pada hukum, peraturan dan rencana perjanjian untuk proses bisnis. 

 Ketersediaan (availability) 

Fokus pada tersedianya informasi ketika dibutuhkan dalam proses bisnis sekarang 

dan yang akan datang. 

 Keakuratan Informasi (reliability) 

Fokus pada ketepatan informasi untuk mengoperasikan entitas dan mengatur 

keuangan serta kelengkapan laporan pertanggungjawaban. 

Pengendalian intern dibuat untuk membantu perusahaan dalam mencapai 

tujuannya. Perannya adalah untuk mencegah kesalahan terhadap materialitas (material 

errors) dan terjadinya hal-hal yang tidak umum (irregularities). Namun hal tambahan 

yang perlu diperhatikan adalah apabila hal-hal tersebut tetap terjadi. Oleh sebab itu, 

selain pemenuhan terhadap ketujuh kriteria di atas, pengendalian intern harus dapat 

berperan sebagai manajemen resiko. 

Berdasarkan hal tersebut, pemilihan titik kendali perusahaan sebagai 

pengendalian intern dapat digambarkan diagram berikut: 

Pengungkapan 

error /kesalahan 

terdahulu

Control objective 

pihak manajemen

Control objective 

pihak sistem 

(keseluruhan)

General

controls

Application

controls

 

Gambar III-4 Metode Perancangan Pengendalian Intern 
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Diagram di atas memperlihatkan bahwa kesalahan terdahulu dapat dijadikan 

sebagai dasar penetapan resiko yang perlu ditanggulangi. Kemudian, pertimbangan 

manajemen sehubungan dengan concern, keinginan dan tujuan yang akan dicapai 

sangatlah penting. Selanjutnya, perlu untuk ditetapkan tujuan pengendalian intern yang 

berhubungan dengan pertimbangan resiko-kontrol yang diinginkan. Terakhir, sistem 

pengendalian dibangun khusus untuk diterapkan pada unit kerja tertentu.  

Bisnis yang berhubungan dengan teknologi adalah tipe bisnis yang berubah 

dengan pesat. Kunci utama pengelolaannya adalah bagaimana kita mengelola kendali 

melalui audit. Proses audit pada sistem berbasis TI dapat dimulai dengan menentukan 

area-area yang relevan dan beresiko tinggi bagi perusahaan melalui analisis kriteria kerja 

pada titik kendali tingkat tinggi yang dimiliki oleh COBIT. Dengan demikian, kendali 

dirancang berdasarkan adanya resiko dan tingkat resikolah yang menentukan sistem 

pengendalian intern serta pemilihan titik kendali (dalam hal ini berdasarkan framework 

COBIT) yang harus digunakan. 

Dalam memenuhi SOX 404 (pengendalian intern terhadap pelaporan keuangan), 

terdapat pembatasan pada aspek kesalahan terdahulu yang ditangani atau ingin diatasi 

melalui proses pengendalian intern, yaitu kesalahan yang hadir sebagai resiko dalam 

proses pelaporan keuangan. 

3.5 Analisis Komponen COSO Framework 

COSO Framework  terdiri atas 5 komponen. Berikut akan ditelaah lebih dalam 

mengenai kelima komponen tersebut dan menentukan faktor ambang antar komponen 

untuk pemetaan COBIT. 

Komponen pertama adalan lingkungan pengendalian. Tujuan utama komponen ini 

menciptakan atmosfer yang kondusif bagi karyawan untuk menerapkan pengendalian 

intern. Untuk mencapai hal tersebut, terdapat tujuh sub-komponen utama yang dapat 

diukur dan dimaksimalkan, yaitu : 
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 Pengukuran terhadap filosofi dan gaya operasional manajemen 

Pertanyaan yang dapat diajukan sebagai batas ambang antara lain adalah gol serta 

tujuan utama dari manajemen, bagaimana kinerja satu padu manajemen, 

penanggulangan terhadap resiko bisnis, penyusunan code of conduct, serta sikap 

manajemen dalam memberikan contoh dalam pengendalian intern dan 

pengendalian mutu. 

 Integritas dan nilai etika yang diterapkan oleh manajemen 

Pengukuran terhadap sub-komponen ini dapat dilakukan terhadap organisasi 

sistem informasi dan akuntansi, bagaimana audit diterapkan, serta penerapan 

standar yang terkontrol oleh pihak manajemen. 

 Komitmen pada kompetensi personel 

Batasan ambang pengukuran yang relevan antara lain adalah apakah ada uraian 

tugas tertulis bagi tiap personil atau jabatan kunci bagaimana keadilan penyikapan 

terhadap personel, sistem rekrutmen pegawai, peran SOP untuk sistem yang 

dijalankan oleh personel, hingga pengaturan delegasi wewenang. 

 Peran direksi, dewan komisaris dan/atau komite audit 

Faktor pengukuran yang digunakan terdiri dari dua bagian utama. Yang pertama 

berhubungan dengan kinerja antara dewan komisaris dan direksi, hubungan 

kendali antar keduanya serta koreksi yang dilakukan terhadap penyimpangan. 

Yang kedua adalah peranan dari komite audit sebagai pendeteksi kesalahan 

pelaporan, kelemahan sistem, atau adanya penyimpangan. 

 Struktur organisasi 

Pada struktur organisasi, batasan ambang yang relevan sebagai bahan pengukuran 

adalah pengelolaan terhadap struktur organisasi seperti diagram dan pencatatan 

terhadap personil-personil kunci. Selain itu terdapat pengendalian terhadap garis 

tanggung jawab/wewenang dan kewajiban personil agar teratur dan tidak 

tumpang-tindih. 

 



 

 

III-13 

 Pembagian serta pelaksanaan otoritas dan tanggung jawab 

Otoritas adalah wewenang pihak tertentu untuk memberi instruksi ke bawahan. 

Tanggung jawab adalah kewajiban orang yang ditugaskan untuk melaksanakan 

hal yang diotorisasikan. Pada keadaan lingkungan tertentu dapat dilihat cara 

manajemen menjalankan wewenang dan tanggung jawab, serta cara manajemen 

mengorganisasikan dan mengembangkan personilnya. 

 Human resource policies dan praktik penerapannya. 

Pengamatan dan pengukuran terhadap sub-komponen ini adalah apakah ada tahap 

pengenalan terhadap pegawai baru, perhatian terhadap keselamatan kerja, dan 

sebagainya. 

 Komponen kedua terkait dengan penaksiran resiko. COSO Framework 

mengarahkan perusahaan untuk melakukan identifikasi terhadap resiko internal maupun 

eksternal dari aktivitas suatu entitas. Pada tahap ini dilakukan konsiderasi terhadap cost 

dan benefit yang akan dihasilkan dari suatu penerapan kendali. Jika ternyata pengendalian 

ini terlalu memakan biaya yang besar, maka sudah tidak positif lagi untuk diterapkan.  

Komponen ketiga adalah aktivitas pengendalian. Komponen ini berhubungan 

dengan kebijakan dan prosedur yang dirancang untuk memastikan dilaksanakannya 

kebijakan manajemen terhadap resiko dan memastikan bahwa tindakan pengendalian 

intern sesuai dengan apa yang telah direncanakan seperti financial performance review, 

pemisahan tugas, rekonsiliasi dan verifikasi. Aktivitas pengendalian berdasarkan COSO 

Framework dapat dibagi menjadi 3 kelompok tujuan, yaitu : 

a. Pengendalian yang ditujukan untuk mendorong akurasi pelaporan keuangan 

Terdiri dari segregation of duties (pemisahan tugas dan fungsi), otorisasi, 

dokumentasi, pengendalian fisik atas kekayaan dan catatan akuntansi, serta 

verifikasi independen atas kegiatan/kinerja 

b. Pengendalian yang ditujukan untuk mendorong kinerja  

Contohnya adalah review terhadap performansi 
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c. Pengendalian yang ditujukan untuk mendorong kehandalan memproses 

informasi. 

Komponen keempat, yaitu informasi dan komunikasi menjelaskan bahwa sistem 

informasi penting dalam peningkatan mutu operasional organisasi. Informasi merupakan 

potensi strategis bagi perusahaan hingga sebaiknya terintegrasi dan terpadu dan dapat 

menjamin kualitas data. Pengukuran terhadap komponen ini adalah bagaimana sebuah 

sistem dapat memberikan data yang memiliki karateristik sebagai berikut : 

 Tepat berhubungan dengan sasaran yang dibutuhkan 

 Akurat dan dilengkapi dengan keterangan detil yang terinci 

 Bentuk yang digunakan mudah dipahami dan digunakan oleh pengguna. 

Segala sesuatu informasi yang berhubungan dengan perusahaan harus dikomunikasikan 

kepada seluruh pihak dengan bahasa yang jelas dan tertulis. 

 Komponen kelima yaitu pemantauan dijelaskan dalam COSO Framework adalah 

untuk memastikan kehandalan sistem dan pengendalian intern perusahaan dari waktu ke 

waktu. Terdapat dua mekanisme yaitu : 

1. On-going monitoring activities 

Pengawasan yang langsung dilakukan oleh masing-masing atasan pihak yang 

bersangkutan berdasarkan jenjang hirarkis jabatannya 

2. Separate monitoring activities 

Pengawasan yang dilakukan oleh fungsi audit, sehingga terpisah secara hirarkis 

dan pengawasan yang dilakukan terhadap fungsional kinerja perusahaan.  

3.6 Analisis Resiko dalam Proses Pelaporan Keuangan 

Berbasiskan TI 

Berdasarkan proses-proses analisis sebelumnya, dapat disimpulkan bahwa dalam 

melakukan audit terhadap pengendalian intern, hal pertama yang perlu dilakukan adalah 

menetapkan batasan pengendalian itu sendiri. Sesuai dengan perundangan SOX 404, 
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fokus utama dari pengendalian intern yang dilakukan adalah pada proses pelaporan 

keuangan. Dalam menentukan batasan pengendalian intern yang digunakan, auditor 

melakukan analisis terhadap resiko yang dapat terjadi pada jalur sirkulasi pelaporan 

keuangan perusahaan. Penaksiran resiko tersebut dapat dilakukan melalui observasi 

langsung maupun terhadap kesalahan atau error yang pernah terjadi sebelumnya.  

Pada perusahaan besar yang menggunakan TI sebagai jalur utama sirkulasi 

transaksi dan pelaporan keuangan, pengendalian intern serta penaksiran resiko dilakukan 

terhadap sistem tersebut seperti dijabarkan berikut ini sesuai dengan Gambar III-3. 

Tabel III-1 Penaksiran Resiko Sistem Pelaporan Keuangan 

Proses 
Sumber Daya Terlibat 

Resiko Terkait 
Sumber daya Keterangan 

Data entry Manusia 

(user) 
 Operator (multi-entry) 

 Transaksi (auto-

entry) 

 Pihak ketiga (retailer, 

supplier, distributor) 

 Pelanggan 

 Masukan invalid (data, 

transaksi, identitas, dsb) 

 Human error (lalai, dsb) 

 Duplikasi data masukan 

 Kecurangan data masukan 

(transaksi, identitas, dsb) 

 Keamanan terhadap proses 

masukan data / transaksi 

 Kelemahan pada pengaturan/ 

pengelolaan (sehubungan 

dengan identitas, pihak 

ketiga, transaksi) 

 Penyalahgunaan identitas 

Aplikasi  Sistem input data 

 Sistem transaksi 

online 

 Sistem penghubung 

pihak ketiga  

 Kerusakan sistem 

 Efektivitas sistem terhadap 

objektivitas bisnis 

perusahaan 

 Masukan invalid 

 Penyalahgunaan akses 

Infrastruktur  Jaringan 

 Platform; OS 

 Keamanan terhadap proses 

masukan data / transaksi 

 Reliabilitas pertukaran data 

 Kompatibilitas sistem 

terhadap sistem lain 

Informasi   Data invalid 

 Duplikasi data 

Processing 

 

Aplikasi  Sistem penghitungan 

 Sistem pencatatan 

 Kerusakan sistem 

 Reliabilitas terhadap 
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 Sistem pengelolaan 

informasi 

integritas data / transaksi 

selama proses 

 Akurasi hasil pengolahan 

 Efektivitas proses 

pengolahan 

 Waktu yang dibutuhkan 

proses 

Infrastruktur  Platform, OS, dsb 

 Jaringan 

 Keamanan terhadap proses 

pengolahan data / transaksi 

 Keamanan terhadap proses 

pengiriman data / transaksi 

 Tingkat efisiensi proses 

pengolahan data / transaksi 

 Waktu yang dibutuhkan 

untuk pengiriman data 

Informasi   Data hilang 

 Data rusak 

Storing Manusia 

(user) 
 DB Administrator  Penyalahgunaan identitas 

 Human error (lalai, salah, 

dsb) 

 Kecurangan terhadap data 

Aplikasi  Data storage  Kerusakan sistem  

 Integritas data / transaksi 

selama proses penyimpanan 

Infrastruktur  Platform, OS, dsb 

 Jaringan 

 Basis data 

 Efisiensi proses 

penyimpanan 

 Efektivitas waktu 

penyimpanan 

 Keamanan penyimpanan 

Informasi   Availabilitas data 

(hilang/rusak) 

 Integritas data 

Backup & 

Recovery 

Manusia 

(user) 
 Data center operator 

 Off-site storage 

 Penyalahgunaan otoritas 

 Ketidakteraturan sistem 

backup 

 Kehilangan secara fisik 

 Pengawasan terhadap proses 

Aplikasi   Kecocokan sistem dengan 

data 

 Kerusakan sistem 

 Pengawasan terhadap proses 

Infrastruktur   Keamanan jaringan 

 Keamanan lingkungan fisik 

Informasi   Availabilitas data 
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(hilang/rusak) 

 Integritas data 

Reporting Manusia 

(user) 
 Sistem administrator 

 Pihak manajemen 

 Penyalahgunaan identitas 

Aplikasi   Kerusakan sistem 

Infrastruktur   Kerusakan jaringan 

Informasi   Data hilang 

 Data salah 

3.7 Analisis Perbandingan Referensi Pemetaan 

Dalam melakukan perbandingan, referensi yang digunakan ada dua, yaitu : [A] 

karya tulis keluaran IIA yang ditulis oleh Sally Chan berjudul Mapping COSO and 

COBIT for SOX Compliance [CHA04] dan [B] buku referensi IT Control Objective for 

Sarbanes Oxley halaman 56, keluaran ITGI tahun 2006 [ITG06].  

[B] merupakan keluaran resmi dari organisasi yang juga melahirkan COBIT, 

sehingga buku tersebut dijadikan acuan utama oleh perusahaan-perusahaan yang 

melakukan audit terhadap pengendalian intern berdasarkan SOX404. Selain itu, pemetaan 

yang terdapat pada referensi tersebut terhitung lengkap dan sangat general sehingga 

dapat digunakan untuk perusahaan atau organisasi yang bergerak di bidang apapun.  

Sementara [A] dijadikan sebagai referensi pembanding karena memiliki hasil 

pemetaan yang berbeda dari [B], baik dari segi jumlah maupun pemilihan titik kendali 

yang digunakan. Selain itu, sudut pandang pemetaan yang terdapat dalam paper ini 

menggunakan sudut pandang praktisi internal auditor, sehingga tidak general, namun 

applicable bagi perusahaan auditee
12

. 

A. Paper : Mapping COSO and COBIT for SOX Compliance keluaran IIA tahun 

2004 

Pada referensi [CHA04], keterhubungan COBIT, COSO Framework dan SOX pasal 

404 digambarkan sebagai kubus 3-D. Namun pada kenyataannya, keterhubungan dan 

                                                           
12

 Pada referensi tidak disebutkan keterangan lebih lanjut mengenai latar perusahaan auditee, seperti bidang 

usaha, banyak karyawan, dan sebagainya 
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pemetaan antara ketiga elemen tersebut tidak terjadi secara langsung seperti yang 

digambarkan karena kendali proses akan berlangsung terus menerus.  

Tabel III-2 Referensi A : Mapping COSO-COBIT for SOX Compliance IIA 2007 

Komponen Pengendalian 

Intern COSO 

Domain COBIT 

(titik kendali yang relevan dengan SOX) 

1. Control Environment Planning & Organization (PO) 

 PO 4.2 – Organizational placement of the IT function 

 PO 6.1 – Positive information control environment 

 PO 6.2 – Management‟s responsibility for policies 

2. Risk Assessment Planning & Organization (PO) 

 PO 9.0 – Assess risks 

3. Control Activities Acquisition & Implementation (AI) 

 AI 1.4 – Third-party service requirements 

 AI 6.0-6.8 – Manage changes 

Delivery & Support (DS) 

 DS 5.0-5.11 – Ensure system security 

 DS 11.0-11.6 – Manage data 

4. Information & 

Communication 

Planning & Organization (PO) 

 PO 6.0-6.5 – Communicate management aims and direction 

5. Monitoring Monitor & Evaluate (ME) 

 ME 2.0-2.4 – Assess Internal control 

 

B. IT Control Objective for Sarbanes-Oxley keluaran ITGI tahun 2006 

Dalam referensi [ITG06], keterhubungan antara COBIT, COSO Internal control 

framework dan SOX pasal 404 digambarkan juga sebagai kubus 3-D, sama seperti [A]. 

Namun pada penjabaran kubus 3-D tersebut terdapat perbedaan dalam pemetaan antara 

COBIT dan COSO, juga pemilihan scoping dan titik kendali COBIT yang diterapkan. 

Tabel III-3 Referensi B : IT Control Objective for SOX – ITGI 2006 

Komponen Pengendalian 

Intern COSO 

Domain COBIT 

(titik kendali yang relevan dengan SOX) 

1. Control Environment Planning & Organization (PO) 

 PO 1.2 – Business IT Alignment 

 PO 1.3 – Assessment of Current Performance 

 PO 1.4 – IT Strategic Plan 

 PO 4.6 – Roles & Responsibilities 

 PO 4.9 – Data & System Ownership 

 PO 4.11 – Segregation of Duties 

 PO 6.1 – IT Policy and Control Environment 

 PO 6.5 – Communication of IT Objectives and Direction 

 PO 7.2 – Personnel Competencies 

 PO 7.4 – Personnel Training 
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 PO 7.7 – Employee Job Performance Evaluation 

Delivery & Support (DS) 

 DS 7.1 – Identification of Education & Training Needs 

Monitor & Evaluate (ME) 

 ME 1.2 – Definition and Collection of Monitoring Data 

 ME 2.2 – Supervisory Review 

2. Risk Assessment Planning & Organization (PO) 

 PO 9.1- PO 9.6 – Assess and Manage IT Risks 

Monitor & Evaluate (ME) 

 ME 4.5 – Risk Management 

3. Control Activities Planning & Organization (PO) 

 PO 1.4 – IT Strategic Plan 

 PO 4.3 – IT Steering Committee 

 PO 6.1 – IT Policy & Control Environment 

 PO 6.3 – IT Policies Management 

 PO 6.5 – Communication of IT Objective & Direction 

 PO 8.1 – Quality Management System 

 PO 8.2 – IT Standards & Quality Practices 

 PO 8.3 – Development & Acquisition Standards 

Acquisition & Implementation (AI) 

 AI 1.1-AI1.4 – Identify Automated Solution 

 AI 2.1-AI2.10 – Acquire & Maintain Application Software 

 AI 3.1-AI 3.4 – Acquire & Maintain Tech. Infrastructure 

 AI 6.1-AI 6.5 – Manage Changes 

 AI 7.1-AI 7.12 – Install & Accredit Solution & Changes 

Delivery & Support (DS) 

 DS 1.1-DS1.6 – Define & Manage Service Levels 

 DS 2.1-DS2.4 – Manage Third-party Services 

 DS 5.1-DS5.11 – Ensure System Security 

 DS 8.1-DS8.5 – Manage Service Desk & Incidents 

 DS 9.2 – Identification & Maintenance Configuration Items 

 DS 10.1-DS 10.3 – Manage Problems 

 DS 11.1 – Business Requirements for Data Management 

 DS 11.2 – Storage & Retention Arrangement 

 DS 11.5 – Backup & Restoration 

 DS 11.6 – Security Requirements for Data Management 

 DS 12.2 – Physical Security Measures 

 DS 12.3 – Physical Access 

 DS 13.1 – Operations Procedures & Instructions 

 DS 13.2 – Job Schedulling 

 DS 13.3 – IT Infrastructure Monitoring 

Monitor & Evaluate (ME) 

 ME 2.6 – Internal Control at Third Parties 

4. Information & 

Communication 

Planning & Organization (PO) 

 PO 6.3 – IT Policies Management 

Monitor & Evaluate (ME) 

 ME 2.1 –ME 2.7 – Monitor & Evaluate Internal Control 

 ME 3.1 – Identification of Laws & Regulation Having 
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Potential Impact on IT 

 ME 3.2 – Optimisation of Response to Regulatory 

Requirements 

5. Monitoring Planning & Organization (PO) 

 PO 8.1 – Quality Management System 

 PO 8.2 – IT Standards & Quality Practices 

 PO 8.6 – Quality Measurement, Monitoring and Review 

Monitor & Evaluate (ME) 

 ME 1.2 – Definition & Collections of Monitoring Data 

 ME 1.4 – Performance Assessment 

 ME 1.6 – Remedial Action 

 ME 2.1 – Monitoring of Internal Control Framework 

 ME 2.5 – Assurance of Internal Control 

 ME 2.6 – Internal Control at Third Parties 

 ME 2.7 – Remedial Action 

 

Dari kedua referensi tersebut, didapatkan gambaran titik-titik kendali yang digunakan 

oleh keduanya. Tabel ringkasan dari irisan kedua referensi adalah sebagai berikut : 

Tabel III-4 Irisan Referensi A dan B 

Komponen Pengendalian 

Intern COSO 

Domain COBIT 

(titik kendali yang relevan dengan SOX) 

1. Control Environment  PO 6.1 – IT Policy and Control Environment 

2. Risk Assessment  PO 9.1- PO 9.6 – Assess and Manage IT Risks 

3. Control Activities  AI1.4 – Third-Party Service Requirements 

 AI 6.1-AI 6.5 – Manage Changes 

 AI 7.1-AI 7.12 – Install & Accredit Solution & Changes 

 DS 5.1-DS5.11 – Ensure System Security 

 DS 11.1 – Business Requirements for Data Management 

 DS 11.2 – Storage & Retention Arrangement 

 DS 11.5 – Backup & Restoration 

 DS 11.6 – Security Requirements for Data Management 

4. Information & 

Communication 
 PO 6.3 – IT Policies Management 

5. Monitoring  ME 2.1 – Monitoring of Internal Control Framework 

Penjelasan mengenai titik kendali dari tabel di atas disertakan pada Lampiran D.  

3.8 Analisis Model Pembanding 

Pada bab ini, seluruh informasi yang tertulis merupakan intisari yang diperoleh 

dari justifikasi referensi, dokumentasi, data mentah, serta data yang telah diolah yang 

didapatkan dari PTSK selama proses penelitian berlangsung. 
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3.8.1 Perusahaan Tempat Studi Kasus (PTSK) 

PTSK adalah cabang dari anak perusahaan sebuah multicompany yang bermarkas 

di Amerika Serikat dan terdaftar sebagai emiten di NYSE (New York Stock Exchange). 

Berdasarkan hal tersebut, maka dalam praktek tata kelola perusahaan, PTSK harus patuh 

dan tunduk terhadap undang-undang SOX.  

SOX pada PTSK disesuaikan dengan kebutuhan terhadap proses bisnis 

perusahaan, diatur dan diawasi oleh cabang pusat. Setiap tahun secara serempak dengan 

seluruh negara cabang, dilakukan proses audit dan review penerapan SOX dalam 

perusahaan. Review tersebut kemudian menjadi bahan evaluasi bagi cabang pusat untuk 

penerapan SOX selanjutnya. 

Berdiri di Indonesia sejak tahun 2002, saat ini PTSK telah berkembang menjadi 

salah satu perusahaan penyedia jasa keuangan yang besar di Indonesia dan memiliki 

cabang merchant yang tersebar di berbagai kota. Menggunakan sistem operasional harian 

yang terkomputerisasi dan terkoneksi antar merchant-nya, termasuk di dalamnya sistem 

kritis seperti sistem pencatatan dan pengelolaan data pelanggan dan juga data transaksi 

harian, PTSK didukung oleh teknologi informasi yang mutakhir dengan infrastruktur dan 

tata kelola TI yang baik sehingga dapat meng-cover seluruh lingkup usaha PTSK. 

3.8.1.1 Lingkup Usaha PTSK 

PTSK memiliki tiga core produk bisnis utama, yaitu kartu kredit, kartu cicilan produk 

serta pembayaran kredit kendaraan bermotor. 

1. Kartu kredit 

Kartu kredit memberikan jasa pembayaran pengganti tunai. Kartu kredit PTSK 

juga menawarkan fitur seperti polis asuransi dan kartu langganan belanja. Pada 

tanggal yang telah diperjanjikan, tagihan yang harus dilunasi dikirimkan kepada 

pelanggan. Cara pelunasan dapat dilakukan melalui transfer, e-banking, ataupun 

pembayaran tunai di counter pelayanan pelanggan PTSK. 
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2. Kartu cicilan produk 

Sama seperti kartu kredit, fungsi utama kartu cicilan produk adalah untuk 

menggantikan peran tunai dalam pembayaran. Namun perbedaannya adalah pada 

jangka waktu pembayaran yang dilakukan pelanggan kepada PTSK. Untuk kartu 

cicilan produk, maka penagihan juga dicicil, sesuai dengan jumlah cicilan yang 

dipilih oleh pelanggan.  

Perbedaan lainnya adalah untuk kartu cicilan, produk yang dibeli pelanggan, 

dibayarkan terlebih dahulu oleh PTSK. Sehingga penyicilan yang dilakukan oleh 

pelanggan langsung ditujukan kepada PTSK, ditambah dengan bunga cicilan. 

3. Kredit kendaraan bermotor 

Untuk jasa kredit kendaraan bermotor, PTSK berperan „di balik layar‟ dan bekerja 

sama dengan beberapa penyedia jasa angsuran kendaraan bermotor, seperti Astra 

Sedaya Motor dan Federal Internasional Finance.  

Pertama-tama pelanggan mendaftarkan permohonan kreditnya kepada perusahaan 

penyedia jasa kredit kendaraan bermotor melalui pihak distributor kendaraan. 

Kemudian data pemohon yang permohonannya telah disetujui, dikirimkan kepada 

PTSK. PTSK melakukan pemeriksaan terhadap data yang diterima. Setelah sah, 

PTSK menurunkan pelunasan kepada perusahaan penyedia jasa kredit kendaraan 

bermotor terhadap permohonan pelanggan dan mencatat transaksi tersebut. Setiap 

bulan pembayaran yang dilakukan oleh pelanggan kepada perusahaan penyedia 

jasa kredit kendaraan bermotor beserta bunga akan dibayarkan oleh perusahaan 

kepada PTSK.  

3.8.1.2 Kebijakan PTSK 

 Seperti layaknya sebuah perusahaan ataupun organisasi lain, PTSK memiliki 

ketetapan berupa undang-undang serta kebijakan intern yang mengatur jalannya 

perusahaan dan harus dipatuhi oleh seluruh pekerja. Dalam pelaksanaan ketetapan-

ketetapan tersebut, terdapat tiga buah sudut pandang pengaturan, yaitu : 



 

 

III-23 

 PTSK sebagai bagian dari multicompany internasional 

Sesuai dengan sudut pandang ini, PTSK harus mematuhi segala ketetapan yang 

telah diatur oleh korporat atau direksi pusat. Ketetapan ini berupa tata tertib 

standar yang harus dipatuhi oleh seluruh pegawai di perusahaan cabang 

muticompany tersebut.  

 PTSK sebagai bagian dari perusahaan yang berpusat di Amerika Serikat (AS) 

Sebagai sebuah perusahaan yang bermarkas pusat di AS, kantor pusat PTSK 

wajib untuk mematuhi Undang-Undang perusahaan yang berlaku di AS, dengan 

demikian PTSK juga wajib untuk mematuhi Undang-Undang tersebut. Salah satu 

contohnya adalah PTSK, sebagai emiten NYSE (New York Stock Exchange) wajib 

untuk mematuhi Undang-Undang SOX, yang kemudian dijadikan landasan dalam 

pelaksanaan audit terhadap pengendalian intern perusahaan.  

 PTSK sebagai perusahaan multinasional Indonesia. 

Negara Indonesia memiliki Undang-Undang yang juga mengikat seluruh badan 

hukum yang berdiri di Indonesia. PTSK tidak terkecuali, berdiri sebagai 

perusahaan berbentuk PT, wajib untuk mematuhi Undang-Undang PT yang 

berlaku di Indonesia. 

Dalam penerapannya pada PTSK, ketetapan yang digunakan merupakan 

gabungan dari ketiganya. Ketetapan utama yang harus dipatuhi adalah peraturan intern 

perusahaan yang dikeluarkan oleh kantor pusat. Namun karena kantor pusat tersebut 

berada di negara AS, maka peraturan pun dipengaruhi oleh ketetapan yang berlaku di 

negara tersebut. Walau demikian, sebagai perusahaan yang berlokasi di Indonesia, 

tindakan yang bertentangan dengan hukum yang berlaku di Indonesia tidak dapat 

diterapkan pada PTSK. Walau demikian, ketetapan intern perusahaan berlaku sebagai Lex 

specialis
13

 bagi dua ketetapan yang lain. 

                                                           
13

 Lex Specialis (Lex specialis derogate lex generalis) : Apabila terdapat dua atau lebih ketentuan yang 

berlaku, maka ketetapan yang ditunjuk menjadi urutan prioritas teratas untuk dipatuhi.  
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PTSK memiliki sebuah departemen, yaitu departemen Compliance yang bertugas 

untuk mengawasi tata kelola perusahaan agar sejalan dan patuh terhadap ketiga segi 

ketetapan yang berlaku. Bagian ini pula yang memutuskan dan mengatur apabila terdapat 

penyeseuaian yang perlu untuk dilakukan terhadap suatu kebijakan tertentu dari kantor 

pusat dalam penerapannya pada PTSK. 

3.8.2 Tata Kelola TI PTSK 

Sebagai sebuah perusahaan multinasional yang berskala besar dan berhubungan 

dengan cabang-cabang di negara lain, peran TI pada PTSK sangat krusial. Seluruh 

kegiatan operasional (pencatatan transaksi, pelaporan keuangan, hingga proses produksi) 

dibangun sebagai sistem TI yang besar dan terintegrasi. Kinerja perusahaan yang optimal 

perlu ditopang dengan penataan yang baik terhadap tata kelola TI PTSK. 

Dapat dilihat pada gambar di bawah, sistem utama pada PTSK disebut V+ yang 

bekerja secara lokal pada PTSK dan terhubung dengan V+ pusat yang berada pada server 

kantor pusat. V+ berfungsi sebagai sistem penopang kegiatan operasional harian PTSK 

yang di dalamnya terdapat fungsi-fungsi pendukung berupa pencatatan aset serta 

manajemen dokumen kegiatan operasional PTSK. Sistem utama didukung oleh sistem-

sistem pendukung antara lain, yaitu Approva (sistem Dup Check atau pemeriksa apakah 

terdapat duplikasi data), NBSM sebagai sistem balancing dan scorecard yang mencatat 

penyaluran kredit, Falcon adalah sistem otorisasi, dan Probe sebagai sistem deteksi 

kecurangan atau fraud. Sistem pendukung menggunakan jasa pihak ketiga (third party) 

sebagai developer maupun maintenance support. 

V+ terhubung langsung dengan Oracle Finance selaku sistem pencatat transaksi 

keuangan terpusat pada PTSK. Selain itu, PTSK juga memiliki sistem CRM (Customer 

Relationship Management) yang berfungsi mengelola hubungan dengan pelanggan 

melalui sistem manajemen kampanye serta sistem re-marketing yang harus dilakukan 

oleh PTSK guna menjaring serta menjaga pelanggannya. Salah satu ‟sistem utama‟ lain 

pada PTSK adalah Autodialer yang berisi dua sistem utama yaitu JF dan FIF, keduanya 

digunakan sebagai sistem pengelola transaksi harian PTSK yang bekerja sama dengan 

perusahaan-perusahaan kredit kendaraan bermotor. 
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Gambar III-5 Sistem yang Digunakan pada PTSK 

 

Seluruh sistem pada PTSK terhubung langsung dengan DWH perusahaan yang 

menyimpan segala data transaksi serta finansial secara umum dan kegiatan operasional 

harian perusahaan. Data di-backup harian menggunakan media penyimpanan fisik dan 

disimpan di tempat penyimpanan off-site untuk menjaga availabilitas data apabila 

dibutuhkan. Dalam melakukan proses penyimpanan ini, PTSK bekerja sama dengan 

sebuah perusahaan penyedia jasa off-site storage.  

Terletak di lokasi yang berbeda, sistem disaster recovery (DR) yang digunakan 

PTSK tidak tersambung secara online dengan sistem pada PTSK. Untuk mendukung 

availibilitas data, perlu dilakukan proses restorasi secara berkala dari data backup yang 

dimiliki oleh PTSK.  

Departemen MIS/IT pada PTSK bertanggung jawab terhadap manajemen dan 

kegiatan operasional harian TI perusahaan agar sejalan dan sesuai dengan proses bisnis 

serta gol dari perusahaan. Tercakup di dalam TI perusahaan adalah arsitektur, pekerja, 

proses bisnis, sistem perangkat lunak, perangkat keras serta jaringan yang diterapkan oleh 

perusahaan. Berikut disertakan diagram organisasi TI PTSK. 
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Gambar III-6 Organisasi Tata Kelola TI PTSK 

 

Dipimpin oleh seorang CIO, organisasi TI PTSK terdiri atas tiga bagian utama, yaitu : 

 Project Management 

Project didefinisikan sebagai satuan unit pekerjaan. Project Management 

merupakan pengaplikasian knowledge, skill, tools dan teknik pengerjaan agar 

pengerjaan proyek sesuai dengan requirement-nya .  

Terdiri atas tiga sub-bagian, yaitu IT PMO, Business Analyst, dan Solution 

Delivery, Project Management bertanggung jawab terhadap pengidentifikasian 

requirement dan pendefinisian resource perusahaan, menciptakan tujuan proyek 

yang jelas dan memiliki keseimbangan antara faktor kualitas, faktor kuantitas, 

faktor batasan proyek, faktor waktu yang diperlukan dalam pengerjaan, serta 

faktor biaya tepat guna.  

 Service Management 

Terdiri dari sub-bagian Service Provision yang termasuk pengelolaan terhadap 

Help Desk (Service dan Problem) dan technical support level pertama, 

pengelolaan Data Center dan kegiatan operasional di dalamnya, serta administrasi 

keamanan tata kelola TI, seperti admin user ID. 

 Enabling. 

Terdiri dari Production System Support, Planning & Strategy / Corporate 

Initiative, serta Information Security & DB Admin 
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Pengawasan terhadap kegiatan operasional tata kelola TI perusahaan dilakukan 

oleh bagian ITQC (IT Quality & Compliance). Bagian ini bertanggung jawab terhadap 

pembuatan serta pengawasan, prosedur pengaturan, dan audit terhadap pengendalian 

intern tata kelola TI. 

3.8.2.1 Pengendalian Intern TI PTSK  

 Sesuai dengan peranannya, pengendalian intern TI PTSK merupakan sebuah 

proses pengaturan serta pengawasan yang dilakukan secara berkelanjutan. Sejak 

berlakunya SOX, pengendalian intern menjadi permasalahan yang penting dan perlu 

mendapatkan perhatian khusus dari sisi manajemen PTSK. Terutama khususnya untuk TI 

karena sebagian besar kegiatan operasional perusahaan saat ini menerapkankan TI. 

Menggunakan framework COSO sebagai landasan utama pengendalian intern, tata kelola 

TI PTSK menerapkan pemetaan COSO terhadap COBIT untuk memenuhi pengendalian 

intern sesuai dengan Undang-Undang SOX pasal 404. Dalam implementasinya, 

pengendalian intern TI PTSK berperan sebagai bentuk pengendalian secara preventif, 

detektif, maupun korektif. 

Pengendalian intern PTSK memiliki misi untuk meningkatkan value bagi bisnis 

dengan mengurangi waktu siklus yang diperlukan dalam proses pengenalan sistem baru 

melalui sistem controlship yang baik, yang dapat mengpotimasi proses, memastikan 

compliance terhadap peraturan yang berlaku. 

Dari segi manajemen eksekutif atau badan direksi, hal-hal yang berhubungan 

dengan pengelolaan resource perusahaan diatur agar sesuai dengan strategi dan 

objektivitas perusahaan. Rancangan dari pengendalian secara umum (general controls) 

disusun dengan memperhitungkan berbagai faktor, termasuk di dalamnya chart serta 

laporan hasil audit berbagai departemen terhadap efektivitas serta efisiensi dampak 

sistem pengendalian yang telah diterapkan sebelumnya. Pihak direksi menentukan 

prioritas arah serta tujuan pengendalian intern yang diterapkan, apakah untuk 

meningkatkan kinerja, menekan resiko, memperoleh keuntungan maksimal, ataukah 

gabungan ketiganya.   
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Pada level proses bisnis, berdasarkan hasil yang diberikan oleh pihak direksi, 

kendali diterapkan dan disusun spesifik untuk aktivitas bisnis tertentu. Seperti yang telah 

disebutkan pada sub-bab 3.8.2, departemen MIS/IT PTSK memiliki sebuah bagian 

khusus yang mengatur dan melakukan pengawasan terhadap pengendalian intern tata 

kelola TI PTSK, yaitu ITQC. ITQC mengatur otomasi terhadap pengendalian intern 

manual, melakukan pemeriksaan terhadap penerapan pengendalian intern, membangun 

prosedur serta dokumentasi penunjang lain, dan memikirkan detection control yang perlu 

untuk diterapkan agar apabila terjadi penyimpangan dapat segera diketahui dan 

ditindaklanjuti oleh perusahaan. 

Pelaksanaan pengendalian intern pada level operasional dilakukan dengan 

melibatkan seluruh pekerja PTSK. Pengendalian berlaku terhadap seluruh bagian dari 

proses bisnis perusahaan, dari segi operasional, development maupun infrastruktur 

melalui application control. Pengendalian intern meliputi otorisasi, pembagian tanggung 

jawab dalam perusahaan, dokumentasi transaksi dan kegiatan operasional, serta akses 

pekerja terhadap sistem. Untuk pengendalian yang terotomasi, kendali perlu dilakukan 

secara berkala oleh personel. Namun untuk pengendalian yang belum terotomasi, pekerja 

melakukan pengendalian secara manual dan penerapan pengendalian perlu dipantau 

secara berkelanjutan.  

3.8.3 Audit TI pada PTSK  

Pada tahun 2003, audit TI pada PTSK dilakukan dengan tujuan untuk memenuhi 

Undang-Undang SOX semata, terutama pasal 404 mengenai pengendalian intern. Namun 

seiring jalannya waktu, pihak direksi melihat audit tersebut menjadi suatu cara untuk 

mendapatkan tolak ukur yang menyeluruh terhadap kinerja PTSK, dari Departemen 

MIS/IT pada khususnya. Sebagai suatu struktur utama terhadap proses yang dapat 

menambah value perusahaan, audit dilakukan untuk mencapai keseimbangan yang tepat 

antara pengendalian intern yang diperlukan dengan yang telah diterapkan oleh 

perusahaan.   

Audit dilaksanakan oleh ITQC Officer di kantor cabang masing-masing namun 

mengikuti aturan audit dan diperiksa secara terpusat. Pihak direksi pusat memiliki sebuah 
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divisi khusus yang bertanggung jawab terhadap review TI untuk 404, disebut SOX404 

Team. Divisi tersebut merumuskan tata cara audit serta tindak lanjut pasca audit, dan 

mempersiapkan pihak auditor eksternal yang akan datang di tiap-tiap cabang. Dalam 

merancang poin titik kendali yang digunakan pada setiap cabang, termasuk PTSK, 

SOX404 Team membagi seluruh perusahaan cabang menjadi dua bagian utama. Satu 

adalah bisnis level 1, bisnis level 2, dan bisnis level 3. Penentuan tingkatan tersebut 

didasarkan pada workload tiap perusahaan, tingkat pelanggan, serta aliran uang 

perusahaan. PTSK (perwakilan Indonesia) masuk ke dalam bisnis level 2.  

Titik kendali untuk tiap level bisnis disusun oleh SOX404 Team, bersama CIO, 

keuanganan, serta stakeholder lain sebelum dikirim ke setiap cabang (termasuk PTSK) 

sebagai acuan pelaksanaan audit. Hal-hal yang menjadi fokus audit antara lain adalah 

akses terhadap sistem, hal tersebut meliputi keamanan serta reliabilitasnya. Selanjutnya 

adalah pembagian wewenang serta pengawasan kinerja pegawai. Selain itu, yang juga 

menjadi fokus adalah aplikasi yang digunakan oleh end-user, dataflow serta antarmuka 

dari sistem.  

Tabel III-5 Tollgate Audit PTSK 

Tollgate 1 : Menentukan Scope Aplikasi SOX404 Level 1 dan Level 2 

Tollgate 2 : Finalisasi Scope Vendor untuk SOX404 Level 1 

Tollgate 3 : Mengisi form IT CIVI (TOD Plan) Level 1 dan Level 2 

Tollgate 4 : Melengkapi bagian kontrol yang kurang Level 1 

Tollgate 5 : Melengkapi form IT CIVI (TOE Plan) Level 1 

Tollgate 6 : Menyelesaikan mitigasi CIVI (TOD) Level 1 dan Level 2 

Tollgate 7 : Menyelesaikan mitigasi CIVI (TOE) Level 1 

Tollgate 8 : Menyelesaikan sertifikasi data vendor Level 1 

Tollgate 9 : Update untuk tutup tahun Level 1 dan Level 2 

Tollgate 10 : Menerima sign off letter Level 1 dan Level 2 

 

Tabel di atas memperlihatkan bahwa proses pelaksanaan audit melalui 10 

tollgates. Pada setiap tollgates, dilakukan pengumpulan dokumen atau pengisian bagian 

yang berbeda dari form tersebut. Waktu yang diperlukan secara keseluruhan 6-7 bulan 

mulai dari proses insiasi hingga sign-off letter dikeluarkan. 
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3.8.3.1 Titik kendali PTSK 

Sebagai bagian dari level bisnis 2, PTSK memiliki 18 titik kendali yang 

digunakan sebagai pedoman audit pengendalian intern berdasarkan SOX404 sebagai 

berikut : 

Tabel III-6 Titik Kendali PTSK 

Deliver & Support 

DS 3 Manage Performance DS 3.5 Monitoring & Reporting 

DS 4 Ensure Continuous Services DS 4.5 Testing of the IT Continuity Plan 

DS 5 Ensure System Security DS 5.3 Identity Management 

DS 5.4 User Account Management 

DS 10 Manage Problems & 

Incidents 

DS 10.1 Identification and Classification of Problems 

DS 10.3 Problem Closure 

DS 11 Manage Data 

 

DS 11.5 Backup & Restoration 

DS 11.6 Requirements for Data Management 

DS 12 Manage IT Physical Space DS 12.3 Physical Access 

DS 12.4 Protection Against Environmental Factors 

DS 13 Manage Operations DS 13.1 Operations Procedures & Instructions 

Acquire & Implementation 

AI 6 Manage Changes 

 

 

AI 6.1 Change Standards & Procedures 

AI 6.2 Impact Assessment, Prioritisation & Authorisation 

AI 6.3 Emergency Change 

Planning & Organization 

PO 10 Manage Program 

Development 

PO 10.2 Project Management Framework 

PO 10.14 Project Closure 

 

PTSK menggunakan sebuah sistem aplikasi form khusus, disebut IT CIVI untuk 

melakukan kontrol terpusat terhadap pelaksanaan audit. Seorang ITQC Officer 

melakukan audit terhadap kondisi sesungguhnya, berdasarkan poin-poin kontrol yang 

telah ditetapkan (menjadi guidelines pelaksanaan) dan memberikan tanggapan 

(pendefinisian aktivitas kendali, pengujian, hasil pengujian, bukti/dokumentasi terkait, 

penilaian terhadap resiko, serta opini akhir) langsung pada sistem tersebut. Sistem 

tersebut terhubung langsung, sehingga apabila terdapat poin kontrol yang belum 

terimplementasi, SOX404 team tahu kapan harus melakukan remediasi pemeriksaan. 

ITQC Officer disini berperan sebagai auditor intern perusahaan, dan melakukan review 

per tahun. Lembar IT CIVI versi cetak disertakan pada Lampiran E. 
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Detil form yang harus dilengkapi oleh ITQC Officer berisi Risk (resiko TI 

terhadap financial statements dari tidak terlaksananya titik kendali tersebut), Titik kendali 

(poin yang ingin dicapai dengan diberlakukannya sebuah pengendalian), Control Activity 

(aktivitas kendali yang diterapkan oleh PTSK untuk memenuhi titik kendali), TOD (Test 

of Design) Plan (pengujian terhadap perancangan aktivitas kendali), TOE (Test of 

Effectiveness) Plan (pengujian terhadap efektivitas aktivitas kendali), Business 

Response (Yes, No, N/A), Control Owner (Business, Global IS), Control Level (Global, 

Application, GIS, Partial, Vendor), Control Level Rationale (if Partial), Frequency, 

Document Attached (dokumen pendukung), Control Description, Request No (di 

generate otomatis dari form IT CIVI).  




